
 
 
 
 

ประกาศศูนย์พัฒนาอนามัยพื้นที่สูง 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 
เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของศูนย์พัฒนาอนามัยพ้ืนที่สูง เป็นไปอย่างเหมาะสมมี

ประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้น
จากการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่าง ๆ 
ซึ่งอาจ ก่อให้เกิดความเสียหายแก่หน่วยงาน และเป็นความผิดตามพระราชบัญญัติว่าด้วย การกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และกฎหมายอ่ืนที่เกี่ยวข้องได้ ศูนย์พัฒนาอนามัยพ้ืนที่สูงจึงเห็นสมควร 
ก าหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศข้ึนต่อไป 

อาศัยอ านาจตามความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์ 
และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ และด้วยความเห็นชอบของคณะกรรมการ 
ธุรกรรมทางอิเล็กทรอนิกส์จึงออกประกาศไว้ ดังต่อไปนี้ 

๑. ประกาศนี้เรียกว่า "ประกาศศูนย์พัฒนาอนามัยพ้ืนที่สูง เรื่อง นโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ”  

๒. ให้ยกเลิก ประกาศ ระเบียบ ค าสั่งหรือแนวปฏิบัติอื่นใด ที่ได้ก าหนดไว้แล้ว ซึ่งขัดหรือแย้งกับประกาศ
นี้ให้ใช้ประกาศนี้แทน  

๓.นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของศูนย์พัฒนาอนามัยพ้ืนที่สูงมีวัตถุประสงค์
ดังต่อไปนี้  

๓.๑ เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานด้านสารสนเทศของศูนย์
พัฒนาอนามัยพ้ืนที่สูงท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล  
๓.๒ เพ่ือเผยแพร่ให้เจ้าหน้าที่ทุกระดับในหน่วยงานได้รับทราบและถือปฏิบัติ ตามนโยบายอย่าง
เคร่งครัด  
๓.๓ เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติให้ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ  
และบุคคลภายนอกที่ปฏิบัติงานให้กับศูนย์พัฒนาอนามัยพ้ืนที่สูง ตระหนักถึงความส าคัญของการ
รักษา ความมั่นคงในการใช้งานด้านสารสนเทศของศูนย์พัฒนาอนามัยพ้ืนที่สูงในการด า เนินงาน
และปฏิบัติตาม อย่างเคร่งครัด 

 
 



๔. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของศูนย์พัฒนาอนามัยพ้ืนที่สูง ก าหนด
ประเด็นส าคัญ ดังต่อไปนี้  

๔.๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ  
๔.๑.๑ การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ

ประมวลผลข้อมูล โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งาน ระบบ
สารสนเทศ ก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง ก าหนดสิทธิ์ เพ่ือให้ผู้ใช้งานในทุก
ระดับได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทาง ที่ก าหนดโดยเคร่งครัด และตระหนักถึง
ความส าคัญของการรักษาความม่ันคง ปลอดภัยของระบบสารสนเทศ  

๔.๑.๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพื่อควบคุมการเข้าถึงระบบสารสนเทศ 
และป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต ต้องก าหนดให้มีการลงทะเบียน ผู้ใช้งาน 
ตรวจสอบบัญชีผู้ใช้งาน อนุมัติและก าหนดรหัสผ่านการลงทะเบียน ผู้ใช้งาน เพ่ือให้ผู้ใช้งานที่มี
สิทธิ์เท่านั้นที่สามารถเข้าใช้ระบบสารสนเทศได้ และต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูล
จราจรทางคอมพิวเตอร์ ตลอดจน บริหารจัดการสิทธิ์การเข้าถึงข้อมูลให้เหมาะสมตามระดับชั้น
ความลับ ของผู้ใช้งาน ต้องมีการทบทวนสิทธิ์การใช้งานและตรวจสอบการละเมิด  ความ
ปลอดภัยเสมอ  

๔.๑.๓ การควบคุมการเข้าถึงเครือข่าย เพ่ือป้องกันการเข้าถึงบริการทางเครือข่าย โดย
ไม่ได้รับอนุญาต ต้องก าหนดสิทธิ์ในการเข้าถึงเครือข่าย ให้ผู้ที่จะเข้าใช้งาน ต้องลงบันทึกเข้าใช้
งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมี  การพิสูจน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้รหัสผ่านก่อนการเข้าใช้งาน ต้องก าหนดเส้นทางการเชื่อมต่อ
ระบบคอมพิวเตอร์ส าหรับใช้งานอินเตอร์เน็ต โดยผ่านระบบ   รักษาความปลอดภัยตามที่ศูนย์
พัฒนาอนามัยพ้ืนที่สูงจัดสรรไว้ และมีการออกแบบระบบเครือข่ายโดยแบ่งเขต (Zone) การใช้
งานเพ่ือท าให้การควบคุม และป้องกันภัยคุกคามได้อย่างเป็นระบบและมีประสิทธิภาพ  

๔.๑.๔ การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการ 
โดยไม่ได้รับอนุญาต ต้องก าหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดง
ตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน
ก่อนการเข้าใช้งานต้องก าหนดระยะเวลา เพ่ือยุติการใช้งานเมื่อว่างเว้นจากการใช้งาน และจ ากัด
ระยะเวลาในการเชื่อมต่อ ระบบสารสนเทศ ตลอดจนก าหนดมาตรการการใช้งานโปรแกรม 
อรรถประโยชน์ต่าง ๆ เพ่ือไม่ให้เป็นการละเมิดลิขสิทธิ์และป้องกันโปรแกรม ไม่ประสงค์ดีต่าง ๆ 

๔.๑.๕ การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอพพลิเคชั่น ต้องก าหนดสิทธิ์การ
เข้าถึง ระบบเทคโนโลยีสารสนเทศที่ส าคัญ โปรแกรมประยุกต์หรือแอพพลิเคชั่นต่าง ๆ รวมถึง
จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต 
(Internet) และระบบงานต่าง ๆ โดยต้องให้สิทธิ์เฉพาะ การปฏิบัติงานในหน้าที่ และต้องได้รับ
ความเห็นชอบจากหัวหน้าหน่วยงาน เป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่าง
สม่ าเสมอ 



๔.๒ การจัดท าระบบส ารองข้อมูล เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่าง
ต่อเนื่องและมีประสิทธิภาพ ต้องจัดท าระบบสารสนเทศและระบบส ารองที่เหมาะสมให้อยู่ในสภาพ
พร้อมใช้งาน โดยคัดเลือกระบบสารสนเทศท่ีส าคัญเรียงล าดับความจ าเป็นมากไปหาน้อย พร้อมทั้ง
ก าหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการส ารองข้อมูลและจัดท าแผนเตรียมความ
พร้อมกรณีฉุกเฉิน เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 
๔.๓ ต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยจัดให้ผู้ตรวจสอบภายในของ
หน่วยงาน(Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก 
(External Auditor) อย่างน้อยปีละ ๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ 

 ๕. การมอบหมายหน้าที่และความรับผิดชอบ 
๕.๑ ให้งานเทคโนโลยีสารสนเทศ เป็นผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
หน่วยงาน โดยจัดท าเป็นลายลักษณ์อักษร และให้เจ้าหน้าที่ลงนามรับทราบ 
๕.๒ กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่อง ค์กร
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้ผู้บริหารระดับสูง ซึ่งมี
หน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงานเป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย 
หรืออันตรายที่เกิดขึ้น 

 ๖. ให้ใช้แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของกรมอนามัย 
 ๗. ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป 
 
   ประกาศ ณ วันที่        ตุลาคม พ.ศ. ๒๕๕๘ 
 
 
       (นางสมควร ใจกระจ่าง) 
     นักวิชาการสาธารณสุขช านาญการพิเศษ รักษาการในต าแหน่ง 
        ผู้อ านวยการศูนย์พัฒนาอนามัยพ้ืนที่สูง 


